

重电信〔2021〕3号

重庆电子工程职业学院

关于印发《信息系统建设基本
技术规范》的通知
校内各单位：

为消除和防止学校信息孤岛，有效实现信息数据共建共享，落实全校信息化一盘棋思想和统筹、统建、统管原则，对信息系统进行统筹有效管理。现将经2021年第12期校长办公会审定通过的《重庆电子工程职业学院信息系统建设基本技术规范》印发给你们，请遵照执行。

特此通知

附件：信息系统建设基本技术规范
重庆电子工程职业学院

2021年7月7日
（此件主动公开）
重庆电子工程职业学院行政办公室            2021年7月7日印
附件
重庆电子工程职业学院
信息系统建设基本技术规范
为消除和防止信息孤岛，有效实现信息数据共建共享，落实全校信息化一盘棋思想和统筹、统建、统管原则，结合学校实际特制定本规范。凡需要接入校园网、以学生和教职工为用户、按业务职能和系统功能需与学校数据中心进行数据交换与共享的信息系统在建设时须执行本规范。

1、 信息系统基本要求

1.1信息系统须采用SOA面向服务的架构或微服务架构，具有高内聚低耦合性、灵活性、可操作性、可移植性和可扩展性，技术先进、成熟、可持续。

1.2应采用当前主流开发语言作为主要的后端开发语言，代码编写流程清晰，按模块组织程序，易于维护和高可靠性，提供源代码或技术白皮书。前端界面的开发使用标准的 HTML5.0及最新主流的响应式Web支持语言。数据存储支持oracle、MySQL、SQL Server等主流数据库。

1.3 基于B/S架构的应用系统，客户端应支持 IE10 及以上版本、Edge 浏览器、谷歌（Chrome）浏览器、火狐（Firefox）浏览器、360 浏览器兼容/极速模式等业界主流浏览器。 

1.4原则上业务系统不得单独建设独立的移动端应用，其移动应用须纳入学校统一移动应用平台建设，移动端须自动适配市场当前主流手机/平板屏幕及主流手机浏览器。

1.5 系统必须在学校本地重电教育云平台部署（采取混合云或本地其他部署方式的需提前经过网络安全与信息化领导小组审批），同时支持多机集群环境部署，横向扩展，可以实现系统软件负载均衡，且部署环境服务节点数量不受技术和价格限制，满足大规模在线用户并发访问需求。

1.6 开放性要求，无条件开放平台技术文档，包含全量数据字典、平台功能接口文档及用户手册等。

1.7 面向师生服务的应用系统及平台各类用户数不受数量限制，可根据需要自行创建和注册使用。各使用终端可无限安装使用，不受数量限制。

1.8 为保证系统数据安全，系统开发方需将数据库内置帐号移交给学校管理人员，在移交时学校管理人员应立即修改数据库帐号密码，密码必须遵循复杂度要求，以防他人破解，并妥善保管帐号和密码，不得向他人泄露。业务系统不得使用数据库内置帐号连接数据库，业务系统应具备让特权管理员修改密码（业务系统与数据库连接的帐号密码）的功能。

1.9 根据学校数据共享和治理要求，提供全部数据字典，并在字典中标明对应的行业标准。系统数据库设计必须遵循三大范式，所有表必须有备注和《重庆电子工程职业学院信息系统数据库必需字段》要求（见附表），所有字段要有备注，外键字段的备注需说明来源表名称和来源字段名称，业务数据删除须采用软删除（对删除数据进行标记）。

2、 信息系统集成要求

2.1实现统一身份认证，将系统集成到学校的统一身份认证平台。

2.2将主要服务功能开放集成到学校的一站式办事服务大厅，并满足一站式服务大厅对Web端和移动端的应用要求。

2.3实现学校办事流程统一，将系统的业务流程整合到学校的统一流程平台。

2.4实现消息统一发送，将系统消息推送到学校的消息中心。

2.5系统数据必须符合国家、教育部或行业的教育信息化最新数据标准。

2.6为避免重复采集，系统须从学校数据中心交换库获取学校基础数据（组织机构、人员、资产、专业、课程等）。 

2.7系统免费开放数据接口，并将全量业务数据物理表以增量方式主动推送到学校的数据中心ODS层，并按照学校的数据标准完成数据标准化处理。

2.8 （业务）系统之间不得进行直接集成对接，均须通过学校智慧校园平台及学校数据中心集成对接。

3、 信息系统安全要求

3.1 系统应严格遵循学校信息安全相关规定，确保信息安全。

3.2 系统安装部署及运维不提供远程桌面链接等操作，须本地进行。

3.3应用系统所在操作系统、系统运行和维护所依赖的相关组件的安装、配置，确保符合网络安全要求，不开放不必要的端口，不存在已公布或已知的漏洞或隐患。

3.4 系统必须出具第三方权威机构的软件性能、功能和安全测试报告，以保证系统性能可靠、功能完整、无严重漏洞和安全隐患。

附表

重庆电子工程职业学院信息系统数据库必需字段

	字段
	建议名称
	说明

	主键
	id
	标识记录的唯一性，不能由几个字段共同组成主键

	数据更新时间 
	update_time
	类型是时间戳(timestamp)

存储数据添加、更新或删除的时间

	数据删除标识
	is_delete
	该字段用于标识数据是否被删除

系统必须保留删除数据，只进行逻辑删除

建议1表示删除，0表示未删除
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